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BETREFT: Potentieel kwetsbare beveiliging in ViewPoint™/ ViewPoint™ 6 geconfigureerd met
Mirth™Connect.
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Het National Institute of Standards and Technology (NIST) heeft in de National
Vulnerability Database (NVD) vastgesteld dat NexGen Healthcare Mirth™Connect,
voor versie 4.4.1, een potentieel beveiligingslek heeft waardoor deserialisatie van
niet-vertrouwde gegevens mogelijk is (CVE-2023-43208). Er kunnen Mirth-producten
zijn geinstalleerd en geconfigureerd met uw ViewPoint™ / ViewPoint™ 6-systeem
door GE HealthCare. Die kwetsbaarheid kan een kwaadaardige dader toelaten om
toegang te krijgen tot het systeem en eventueel pati€ntgegevens te manipuleren.

Er zijn geen verwondingen gemeld als gevolg van dit probleem.

U kunt uw apparaat blijven gebruiken door de onderstaande instructies op te volgen:

1. Zorg dat ViewPoint™ / ViewPoint™ 6 werkt in een veilig ziekenhuisnetwerk
zodat:
a. alleen geautoriseerd personeel toegang heeft,
b. beveiligingen tegen denial of service en aftappen/network sniffing zijn
geinstalleerd door de netwerkbeheerder, en
c. toegang tot internet waar mogelijk is beperkt.
2. Zorg dat ViewPoint™ / ViewPoint™ 6 werkt in een beveiligde Windows-omgeving
en bevestig dat alle relevante software up-to-date is en dat de updates voor de
besturingssystemen zijn geinstalleerd.

Vul het bijgevoegde Bevestigingsformulier a.u.b. in en retourneer het aan GE
HealthCare, zo spoedig mogelijk na ontvangst en uiterlijk binnen 30 dagen na
ontvangst. Hiermee wordt de ontvangst van en inzicht in de Mededeling over
correctie van medische apparatuur bevestigd.

Zorg ervoor dat alle potentiéle gebruikers binnen uw instelling op de hoogte worden
gebracht van deze veiligheidskennisgeving.

Bewaar dit document voor uw administratie.

ViewPoint™ / ViewPoint™ 6 gebruikt samen met NextGen Mirth™Connect-versies
vOOr versie 4.4.1.

Beoogd gebruik:

ViewPoint™ / ViewPoint™ 6 is bedoeld voor gebruik in medische praktijken en in
klinische afdelingen en heeft als doel de diagnostische interpretatie van
beeldvorming, elektronische documentatie of onderzoek in de vorm van tekst en
afbeeldingen en het genereren van medische rapporten, in de eerste plaats voor
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diagnostisch ultrageluid. ViewPoint™ / ViewPoint™ 6 geeft de gebruiker de
mogelijkheid om afbeeldingen, tekeningen en grafieken in medische rapporten op te
nemen. ViewPoint™/ ViewPoint™ 6 is ontworpen om medische afbeeldingen en
gegevens te aanvaarden, te verzenden, te tonen, te berekenen, op te slaan en te
verwerken, en maakt het de gebruiker mogelijk om met de afbeeldingen metingen
uit te voeren en nota’s aan de afbeeldingen toe te voegen. De medische
afbeeldingen, die ViewPoint™ / ViewPoint™ 6 aan de gebruiker toont, kunnen
worden gebruikt voor diagnoses.

ViewPoint™ / ViewPoint™ 6 is alleen bedoeld voor professioneel gebruik.
ViewPoint™ / ViewPoint™ 6 is niet bedoeld om te worden gebruikt als een
geautomatiseerd diagnosesysteem.

ViewPoint™ / ViewPoint™ 6 is niet bedoeld om medische apparatuur te bedienen
voor procedures in verband met chirurgie.

Product- GE HealthCare zal alle betrokken producten kosteloos corrigeren en de

correctie Mirth™Connect naar versie 4.4.1 of hoger kosteloos voor u updaten.
Een vertegenwoordiger van GE HealthCare zal contact met u opnemen om hiervoor
een afspraak te maken.

Contact- Neem bij vragen of zorgen in verband met deze kennisgeving contact op met GE
informatie HealthCare Service of met uw plaatselijke servicevertegenwoordiger.
0800-0994442 (Customer Service Telefoonnummer)

GE HealthCare bevestigt dat deze kennisgeving is gemeld aan de aangewezen toezichthoudende
instantie.

Wij verzekeren u dat het handhaven van een hoog veiligheids- en kwaliteitsniveau topprioriteit voor ons
is. Bij eventuele vragen kunt u rechtstreeks contact met ons opnemen via de bovenstaande
contactinformatie.

Met vriendelijke groet,
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BEVESTIGING KENNISGEVING MEDISCHE APPARATUUR
ANTWOORD VEREIST

Vul dit formulier a.u.b. in en retourneer het aan GE HealthCare, zo spoedig mogelijk na ontvangst

en uiterlijk binnen 30 dagen na ontvangst. Hiermee wordt de ontvangst van en inzicht in de
Mededeling over correctie van medische apparatuur bevestigd.

Naam instelling:

Adres:

Stad/Provincie/Postcode/Land:

E-mailadres klant:

Telefoonnummer klant:

Locatie-ID/Systeem-ID

Wij bevestigen ontvangst van en inzicht in de bijbehorende Kennisgeving inzake

I:l medische apparatuur en dat we alle potentiéle gebruikers hebben geinformeerd en
de gepaste maatregelen in overeenstemming met die Kennisgeving hebben genomen
of zullen nemen.

Vermeld de naam van de verantwoordelijke persoon die dit formulier heeft ingevuld.

Handtekening:

Naam in blokletters:

Functie/Titel:

Datum (DD/MM/JJJJ):

Gelieve feedback te geven over uw locatie.

|:| GEVAL A: U hebt een geinstalleerde versie van MirthT™MConnect die werd
geinstalleerd door GE Healthcare.

I:l GEVAL B: U hebt geen geinstalleerde versie van Mirth™Connect of u hebt
Mirth™Connect die NIET werd geinstalleerd door GE Healthcare.

I:l GEVAL C: U weet niet of u MirthTfMConnect hebt geinstalleerd of wie het heeft
geinstalleerd.
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U kunt uw antwoord geven via uw e-distributie-portaal of via e-mail als volgt:

Via uw e-distributie-portaal: leg een verbinding met uw portaal https://viewpoint-
sw.gehealthcare.com/login met het locatie-ID van uw account en uw wachtwoord en voer CASE A, B of
C in het veld “FMI mandatory feedback” in.

GEVAL A: U hebt een geinstalleerde versie van MirthT™MConnect die werd geinstalleerd door GE
Healthcare.

GEVAL B: U hebt geen geinstalleerde versie van Mirth™Connect of u hebt Mirth™Connect die NIET werd
geinstalleerd door GE Healthcare.

GEVAL C: U weet niet of u MirthT™Connect hebt geinstalleerd of wie het heeft geinstalleerd.

Klik op de knop Submit (Verzenden)

Via e-mail: Scan het ingevulde formulier of maak er een foto van en stuur dit/die per e-mail naar:
recall.77005@gehealthcare.com
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